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Firma Electronica en El Salvador

El Art 2 de la Constitucion de la Republica reconoce que toda pedirsoaal
derecho a la seguridad juridica; por lo que el Estado debe crear un marco lege
que brinde seguridad a los usuarios de las comunicaciones electronicas y
las transacciones autorizadas mediatde aplicaciones de la tecnologia o la
suscripcion electronica de las mismas, brindandoles validez juridica.
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Firma Electronica en El Salvador

A Dichaley fue publicadaen Octubre de 2015 entro en vigencia6
mesegdespués

A Esunainiciativadel Presidentale la Republicgor mediodel MINEC
A Objetiva Equipararla firma electrénicasimple y firma electrénica
certificada con la firma autografa, propiciando el desarrollo

econdmico

A LaUnidadde FirmaElectronica MINEC)creadaen Noviembre2016
esresponsablele crearnormasy reglamentogécnicos
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identidad y eficiencia
en el uso de los datos
del ciudadano.

Derecho al acceso a la
informacion, a servicios
con calidad y procesos
eficientes.

Derecho a la calidad
educativa, justicia
social y mejoramiento
de servicios

Derecho a la privacidad
y seguridad de la
informacion

Disefio de mejores
servicios, desempefio
interno, riesgos,
seguridad, y
procedimientos de
control

ENQUE NIVEL SE ENCUENTRA LA L.F.E

Mapa de los principales marcos normativos (modelo de Kelsen)

LEY DE ACCESO A
INFORMACION
PUBLICA

LEY GENERAL DE
EDUCACION

LEY TRANSITORIA D
REGISTRO DEL
ESTADO FAMILIAR

A NORMA PARA EL
REGISTRO DE
HECHOS VITALES
A NORMA

ESTADISTICA
PRIMER NIVEL
MISAL

CONSTITUCION DE LA
REPUBLICA DE EL SALVAD

PERSONAL PARA MENO
DE 18 ANOS DE EDAD

CODIGO DE SALUD

LEY DE DESARROLL(
CIENTIFICO Y
TECNOLOGICO

LEY ESPECIAL CONTH
DELITOS
INFORMATICOS

REGLAMENTO PARA EIll
USO Y CONTROL DE LA
TECNOLOGIAS DE
INFORMACION Y
COMUNICACION EN LA
ENTIDADES DEL SECT(
PUBLICO #24C.CIR

UNICO DE IDENTIDAD

LEY DE DEBERES Y DEREC
DE LOS PACIENTES Y
PRESTADORES DE
SERVICIOS DE SALUD

LEY DE DESARROLLO
PROTECCION SOCIAL

LEY DE FIRMA
ELECTRONICA

LINEAMIENTO 1, 5Y 6 DE LA
C.CR
A CREACION DEL SISTEMA [
GESTION DOCUMENTAL
A GESTION DOCUMENTAL
ELECTRONICA
A VALORACION Y SELECCIO
DOCUMENTAL
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FirmaNacional Certificada

Certificadora Raiz
(( )) (desconectada)

‘ Certificadora de Personas * Cenrtificadora de Personas
| @ MNaturales (desconectada) | @ Juridicas (desconectada)

Certificadora
Certificadora RNPN Certificadora Gobierno Privados
@ (Activa) @ (Activa) @ (Activa)

Firma Electronica




FirmaElectronica Certificada ¢, Cuando usarla?

Art. 24 LFE Tendraigual validezy los mismos
efectosjuridicosy probatoriosque una firma

manuscrita

() et
Art. 30 LFE Cualquier documento o acto |
administrativoen que se otorguen derechos, f@ e g‘@ o
sancionen, 0 constituya informacion 4
confidencial . A E@

Certificadora RNPN ertificadora
:: @ (Activa) @ (Activa)

Art. 31 LFE Losactosy documentosde las
Institucionesdel Estadoque tenganla calidad
de instrumentopublico

Art. 32 LFELosadministradosl relacionarse

comunicarseslectrOnicamente
conlasinstitucionesdel Estado E N H F U P

Escuela Nacional de Formacion Plblica
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Indicacionegparala FirmaCertificada

(Art. 36 ReglamentoLFE Con excepcionde aquellos tramites que
necesariamenteequieranla presenciafisicadel ciudadanoo que éste
opte por realizarlosde ese modo, todas las entidades del Estado
incentivaranel uso de documentoselectronicos,certificadosy firmas
electrénicaparala prestaciordirectade servicios losadministradosasi
como parafacilitar la recepcion tramitaciony resolucionelectronicade
susgestionesy lacomunicaciordel resultadocorrespondiente

NAFOP

_\ Escuela Nacional de Formacion Plblica
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FirmaSimple Administrativa

| 3
——

ﬁ o ﬁ =
s ' s 4

(s

Certificadora Raiz
(Sistema Apagado)

On ey Llave de Firma

Llave Raiz Llave de certificacion
(aceso desconectado) (Acceso conectado)

Certificadora Autorizada Certificado Usuario
(Sistema Disponible)

Firma Electrénica




FirmaElectronica simple ¢ Cuando usarla?

Art. 6 LFEEncuantoa susefectosjuridicos,no tendravalidezprobatoriaen los
mismosterminos concedidosa la firma electronicacertificada sin embargo,
podran constituir un elementode conviccionconformea lasreglasde la sana
critica

Art. 29 LFE Lasautoridades funcionariosy empleadosdel Estadoque presten
servicios publicos, ejecuten o realicen actos dentro de su ambito de
competenciapodransuscribirlogpor mediode firma electronicasimple

Art. 33 LFE Cualquierinstitucion del Estado,siemprey cuandocuente con la

infraestructuratecnolégicaadecuadadeberarealizarcomunicacionegor via
electronicautilizandofirma electronica simple

Firma Electrénica



FirmaSimple vs Firma Certificada

Nuestra Ley de Firma Electrénica reconoce ambos tipos de firma:

Cadena de confianza puede tener  Cadena de confianza con al menos
un solo nivel. tres niveles.

La seguridad de las llaves depende  La seguridad de las llaves es un

de la institucion tema de seguridad nacional.

Los costos son manejables Costos de implementacion son
altos, cada certificado tiene un
costo.

Protocolo de certificacion y Protocolo de certificacion y Gestion

gestion depende de cada estricto, Creado y auditado por la

institucion. Unidad de Firma Electrénica -
MINEC

Firma Electronica



Mejora de procesos usando Firma

Electronica

Los certificados electronicos ya sean simples o nacionales
pueden ser usados para.:

U Identificarpersonas (DUI, Pasaporte)
U Identificar Servicios y sus clientes

U Firmar documentos

U Cifrar datos y comunicaciones

U Sellar y registraingresos

Firma Electrénica



Todo esto agregana
gran oportunidad pero a
la vez un reto para
/ -generar las condiciones
/>.de proteccion de datos y
-~ paralos encargados de
TICpara gque puedan
aprender y capacitarse
en cOmo generar
certificados electronicos
enaras de implementar
un proyecto en sus
Instituciones.

Ps |

SJHIR
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Desde el Ejecutivo se fomenta la implementacion

de firma simple ¢,Por que ?

. Norequiere grandes inversiones en efectivo ni servicios externos.

. Limitadas implicaciones legales, ya que trabaja unicamente bajo el ambito
interno de la institucion.

. Los efectos no sobrepasa el cargo al que se debe un funcionario

. Se reduce el desperdicio en papeleria, tinta y otros. (Decreto de austeridad
. Mayor control sobre documentos emitido@Gestion documental)

. Permite simplificaprocesos.

. Se agiliza las respuestas hacia clientes internos y haciblieb

Firma Electrénica



IMPLEMENTACION FIRMA SIMPL
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Consideraciones en la implementacion

Siguientes pasos

1. Definir Politicas instituciones para la gestion de certificados

Esto implica que IBireccion Ejecutiva selecciolos cargos a los
cualesse les creara certificados digitales. Se recomienda que sean €srgos
los cuales autorizan procesos 0 acciones de ambito interno administrativa.

Firma Electrénica



Consideraciones en la implementacion
Siguientes pasos

2. Definirel responsablele la custodiade
certificados,

Definiracuerdoscoma

A Periodode tiempode lafirma |
A Administrador de la base de &
certificadosacceso®tc.
A Politicagle seguridadparala custodia
de certificados
A Egq@iipos informaticos autorizados
~para la utilizacion de certificados,
teniendo en cuenta que la firma se
L isignaal carga Siun funcionariose
retira de la institucion, el certificado
sereasigna

[ — -
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Consideraciones en la implementacion

3. Identificar unproyectopiloto,

preferiblemente que no se requiera erogacionfdedos ni un proceso critico
Para ello se debendensary revisar un proceso cuyo uso sea frecuente, buscand
eliminacion de papeles, liberar espacio fisico y tiempo a las jefaturas. Ejempl
autorizacion de capacitacion a un empleado, dias libres, o la autorizacion de us
vehiculos.

Firma Electrénica



Consideraciones en la implementacion
Siguientes pasos

4. Definilos procesos a intervenir
con firmasimple

Implica  seleccionar aquellos
procesos que actualmente
demanda de una serie de
aprobacioneso vistos bueno de
firma autografa,generalmenteson
documentos que se imprimen y
pasanpor variasmanosy al final se
completael ciclode autorizaciones

Firma Electronica



